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Keere elever

Velkommen til programmet for efteraret pd Cyber Talent Akademiet, hos Akademiet for
Talentfulde Unge @st.

Det bliver et spaendende og udfordrende efterar, med faglige oplaeg og spaendende workshops,
hvor | bl.a. kommer til at prgve kreefter med:

e Teoretiske, tekniske, analytiske og praktiske dimensioner af cybersikkerhed.

e Teknologiske, naturvidenskabelige organisatoriske, sikkerhedsmaessige, samfunds-
maeessige, humanistiske og merkantile perspektiver pa emnet.

e Aktuelle begivenheder, problemstillinger og eksempler indenfor cybersikkerhed, leveret af
undervisere som til daglig arbejder med cybersikkerhed.

e Konkret undervisning indenfor programmering og hacking, fx kodning af programmer og
sikkerhedstests af systemer, etik og privatliv, fx hvordan private oplysninger handteres pa
sociale medier, virksomheds- og personbeskyttelse, fx beskyttelse af virksomheder og
personer mod cyberangreb, sociale medier og digitalt forbrug, fx vores adfeerd pa sociale
medier, fake news og hvad vi deler.

Information om undervisningen i Planorama

| Planorama finder du de kommende undervisningsdage, og det er her, at du kan se dato, tid og
sted for undervisningen. Det er ogsa her, at du melder afbud, hvis du bliver forhindret i at deltage
i undervisningen. Det er vigtigt, at | holder jer orienteret i Planorama, da det ogsa er herigennem,
| far besked om eventuelle eendringer i programmet.

Der findes en web-version og en APP version af
Planorama. Du skal logge ind med de log-in oplysninger, som star i alle mails, du har modtaget
fra systemet. Hvis du har problemer med at logge ind, sda send en mail til
mathias@talentfuldeunge.dk.

Vi gleeder os til at komme i gang med undervisningen.

Mange hilsner
Cyber Talent Akademiet hos
Akademiet for Talentfulde Unge @st


https://system.planorama.dk/
mailto:mathias@talentfuldeunge.dk

Akademiet for
TALENTFULDE UNGE

Her kan du fa et samlet overblik over moduler og valgfrie aktiviteter pa Cyber
Talent Akademiet.

Efterarets program indeholder fire obligatoriske moduler, hvor du bl.a. leerer om IT-historien,
muligheder og udfordringer i den digitale tidsalder, cyberangreb og cybersikkerhedstrusler,
sociale medier, digitalt forbrug, netveerks- og datasikkerhed, overvagning og internetsarbarheder,
samt digital dannelse og kritisk teenkning.

Efteraret indeholder ogsa en raekke valgfrie aktiviteter, som du frit kan tilmelde dig. Her kan du
dykke ned i emner som Talent Talk om fake news, overvagningskapitalisme og digitale
rettigheder, foredrag om Edward Snowden, hacking og masseovervagning, workshop om
cybersikkerhed og etik i den digitale tidsalder, samt besgg hos forskellige virksomheder, der
arbejder med IT-innovation.

Efterarssemestret afsluttes i december, hvorefter vi gar pa juleferie indtil vi starter op igen med
forarssemestret allerede i januar. Forlgbet pa Cyber Talent Akademiet slutter i april 2022.

Skemaoversigt for 1. semester

Modul 1 - September

Modul 2 — Oktober

Modul 3 — November

Modul 4 — December

1. semester
September —
december 2021

Overordnet tema:
Intro til begrebet cybersikkerhed
samt udvalgte temaer og case-opgave

Undertema:
Introduktion til Cyber Talent Akademi

Underviser:
Esben Kaufmann

Tid: 28/9 kl. 16:00-20:00 / CBS

Overordnet tema:
Teknisk/naturvidenskabelig
forstaelse af cybersikkerhed 1

Undertema:
Kriminalitet og angreb

Underviser:
Jens Myrup

Tid: 14/10 kl. 16:00-20:00 / AAU Kbh

Overordnet tema:
Teknisk/naturvidenskabelig
forstaelse af cybersikkerhed I

Undertema:
Programmering og hacking

Underviser:
Jens Myrup

Tid: 11/11 kl. 16:00-20:00 / AAU Kbh

Overordnet tema:
Humanistisk forstaelse af
cybersikkerhed |

Undertema:
Sociale medier og digitalt forbrug

Underviser:
Pernille Tranberg

Tid: 8/12 kl. 16:00-20:00/ CBS
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Introduktion til begrebet cybersikkerhed, udvalgte temaer og case-opgave

| farste modul pa Cyber Talent Akademiet vil eleverne fa en introduktion til IT-historien, den digitale
udvikling og hvordan digitaliseringen har forandret vores samfund, og stadig forandrer vores samfund.
Eleverne kommer til at stifte bekendtskab med vigtigheden af cybersikkerhed i den digitale tidsalder,
ligesom vi kommer til at fokusere pa, hvorfor cybersikkerhed er en nagdvendighed for digitaliseringen af
bade stat, civilsamfund og erhvervslivet. Vi vil komme rundt omkring omradet, der bergrer cybertruslerne i
bade nutidens og fremtidens digitale hverdag, samt se p& de overordnede udfordringer og
lgsningsmuligheder.

Derudover vil eleverne blive introduceret til naturvidenskabelige, samfundsvidenskabelige og humanistiske
perspektiver pa cybersikkerhed sidelgbende med praesentationen og gennemgangen af de kommende
undervisningsgange pa Cyber Talent Akademiet.

Afslutningsvis vil modulet introducere eleverne til logbogs-formatet, der Igbende vil blive brugt igennem
hele forlgbet, samt den afsluttende case og projektopgave omhandlende cybersikkerhed i en
naturvidenskabelig, samfundsvidenskabelig og humanistisk kontekst.

e At kunne beskrive og skelne mellem naturvidenskabelige, samfundsvidenskabelige og
humanistiske perspektiver pa cybersikkerhed.

e At kunne beskrive IT-historien, samt den digitale udvikling og forandring i samfundet

e At kunne beskrive, hvordan cybersikkerhed er en integreret del af digitaliseringen

e At kunne redeggre overordnet for cybersikkerhedstrusler i den globale verden

Underviseren Esben Kaufmann har | mere end 10 ar arbejdet med IT-sikkerhed, hvor han har hjulpet mere
end 40 forskellige virksomheder med at forbedre deres sikkerhedsniveau. Med en bachelor- og
kandidatuddannelse fra Datalogisk institut og IT-universitetet, samt en Executive MBA fra Henley Business
School har han arbejdet med at skabe sammenhaeng mellem virksomhedernes forretningsstrategi og deres
IT-sikkerhedsniveau. Esben har arbejdet med IT og sikkerhedscheferne fra virksomheder som DSB, Arla,
Vestas og Novo Nordisk, hvor han har radgivet og veeret ansvarlig for IT-sikkerhedsleverancer til dem.
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Teknisk og naturvidenskabelig forstaelse af cybersikkerhed med fokus pa
kriminalitet og angreb

Cybersikkerhed rangerer hgjt pad den samfundsmaessige dagsorden, ikke mindst i lyset af Covid-19, hvor
antallet af cyberangreb er steget. P4 det seneste er det ogsa blevet tydeligt for alle, hvad cyberangreb kan
betyde: energisystemer og hospitaler lammes, politiske valg pavirkes, og bade borgere og virksomheder
udseettes for tyveri og afpresning i det virtuelle milja.

Dette modul giver en teknisk og naturvidenskabelig forstdelse af cybersikkerhed med fokus pa
cyberkriminalitet og cyberangreb, herunder hvordan et typisk angreb forlgber, og hvilke teknikker og
metoder angriberne bruger til at opna deres mal. Udover overblikket fokuseres seerligt pa tre typiske dele
af et angreb: Informationsindsamling og kortleegning, netveerk og angreb mod disse (herunder kryptering),
samt efterforskning af angreb og misteenkelig netvaerksaktivitet.

Eleverne far ogsa mulighed for at pragve deres egne hacker-evner af i et lukket og sikkert miljag, hvor der er
en raekke opgaver der illustrerer hvordan teorien anvendes i praksis.

Modulet giver et indblik i, hvad cyberangreb er, og hvordan hackere arbejder, men mindst lige sa vigtigt
gives viden om, hvordan man kan beskytte sit digitale liv og undga eller i alt fald reducere risikoen for at
blive det neeste offer for cyberangreb og anden form for IT-kriminalitet.

e Viden om forskellige typer cyberangreb og cyberkriminalitet, herunder teknisk forstaelse af
hvordan typiske cyberangreb er bygget op (cyberangrebenes anatomi).

e Viden om hvordan man kan forsvare sig mod cyberangreb og anden form for kriminalitet pa
nettet.

e Viden om netvaerks- og datasikkerhed, overvagning og Internetsarbarheder - herunder tradlgs
sikkerhed og anvendelsen af kryptografiske protokoller.

Jens Myrup Pedersen er professor pa Aalborg Universitet. Jens er den farste professor i cybersikkerhed i
Danmark, og bade forsker og underviser i cybersikkerhed med seerligt fokus pé netvaerkstrafik og
deltager bl.a. i forskellige cyberprojekter i forhold til at styrke cybersikkerhedsindsatsen i Danmark. Jens
er desuden landstraener for det danske cyberlandshold.
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Teknisk og naturvidenskabelig forstaelse af cybersikkerhed med fokus pa
programmering og hacking!

Modulet er en fortszettelse af modul 2 og gar dybere ned i den tekniske forstaelse af cybersikkerhed med
fokus pa& programmering af hacking. | dette modul fokuseres p& hvordan sarbarheder findes og udnyttes,
hvad enten det drejer sig om hjemmesider, programmer eller starre systemer. Vi kommer bl.a. til at se pa
typiske eksempler pa usikre programmer og usikre hjemmesider, samt metoder og veerktgijer til at finde
disse — herunder "teenk som en hacker” tilgang, som er en vaesentlig del af at finde sarbarheder i systemer
far hackerne ggr det!

Usikre hjemmesider kan f.eks. veere hjemmesider, der ggr det muligt for angribere at stjsele informationer
ved at skrive skadelig kode i input-felter, og sarbare programmer kan f.eks. misbruges af angriberne til at
overtage kontrollen med savel programmet som den computer, det kgrer pa.

Eleverne far ogsad mulighed for at prave deres egne hacker-evner af pa savel usikre websites som sarbare
programmer i et lukket virtuelt hacker-miljg. Der vil veere opgaver i alle sveerhedsgrader, sa der er plads til
bade begyndere, og elever med betydelig programmeringserfaring.

I modulet diskuterer vi ogsa hvordan man som udvikler og bruger sikrer sig bedst muligt, séledes at angreb
forebygges i videst muligt omfang, men ogsa at succesfulde angreb detekteres og handteres hurtigst muligt
sa konsekvenserne reduceres. Dette geelder bade nar systemer udvikles (og man f.eks. sikrer sig mod
farlige inputs), og i forhold til Igsbende sikkerhedstestning af programmer og systemer.

e Viden om programmering og hacking som led i den tekniske forstaelse af cyberangreb og
cyberkriminalitet.

e Viden om sarbare hjemmesider og programmer, herunder forskellige typer af sarbarheder,
hvordan forskellige sarbarheder kan misbruges, og hvordan forskellige sarbarheder kan
forebygges.

e Viden om sikkerhedstest af hjemmesider, programmer og systemer (penetration testing).

e Viden om hvordan cyberangreb forebygges, detekteres og handteres.

Jens Myrup Pedersen er professor pd Aalborg Universitet. Jens er den fgrste professor i cybersikkerhed i
Danmark, og bade forsker og underviser i cybersikkerhed med seaerligt fokus p& netveerkstrafik og
deltager bl.a. i forskellige cyberprojekter i forhold til at styrke cybersikkerhedsindsatsen i Danmark. Jens
er desuden landstreener for det danske cyberlandshold.

1 Bemaerk, der vil veere opgaver i alle sveerhedsgrader, sa der er plads til bade begyndere, og elever med betydelig
programmeringserfaring.
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Humanistisk forstaelse af cybersikkerhed med fokus pa sociale medier og
digitalt forbrug

| dette modul fokuserer vi pa den humanistiske forstaelse af cybersikkerhed ved at se pa digital adfeerd
pa sociale medier, fake news og hvad vi som individer deler digitalt. Cybersikkerhed handler ogsa om
vores daglige interaktion og forbrug af digitale teknologier, og hvordan kultur og adfeerd haenger sammen
med digitalisering. For at kunne agere som kritiske, handlekraftige digitale borgere og forbrugere, kraever
det en forstaelse for vores egen adfeerd i cyberspace, at vi er bevidste om vores digitale fodspor, at vi
forstar konsekvenserne af digitalt forbrug.

Modulet kommer til at fokusere pa digital dannelse og kritisk teenkning, samt at forsta det at veere og
agere som et offentlige menneske i en digital hverdag og kunne beskytte sig selv og sine data i
forskellige digitale fora. Eleverne kommer til at lsere om digitaliseringens mange muligheder og
udfordringer, seerligt hvordan de kan navigere smart i et digitalt univers. Derudover far de en grundig
indsigt i, hvilken rolle data — som et nyt rastof - spiller i vores samfunds- og forretningsmodeller, ligesom
de vil stifte bekendtskab med en raekke digitale veerktgjer, som kan bruges til at udgve digitalt selvforsvar.

e Viden om digital adfeerd med fokus pa sociale medier, fake news og hvad vi deler digitalt

e Viden om digital dannelse og kritisk taeenkning samt forsta det at vaere og agere som et offentlige
menneske i en digital hverdag og kunne beskytte sig selv og sine data i forskellige digitale fora?

e Viden om digitaliseringen muligheder og udfordringer i digitalt forbrug og adfaerd pa nettet —
herunder hvordan man kan navigere smart i et digitalt univers, inklusive pa sociale medier, som
ofte manipulerer dets brugere bade politiske og gkonomisk

e Indsigt i, hvilken rolle data — som et nyt rastof - spiller i vores samfunds-og forretningsmodeller -
og ikke mindst for os som individer

e Kendskab til en reekke digitale veerktgjer, som kan bruges til at udgve digitalt selvforsvar.

Pernille Tranberg er dataetisk radgiver og underviser i datademokrati, dataetik, dataforstaelse og etisk
ansvarlig brug af persondata for virksomheder, organisationer og myndigheder. Pernille er medstifter af
den europeeiske teenkehandletank DataEthics.eu, der fremmer etisk ansvarlig brug af persondata i
Europa. Hun er uddannet journalist p& Danmarks Journalisthgjskole i Arhus (1994) og Columbia
University, New York (1995). Hun har veeret ansat pa Politiken (1996-2004), som chefredaktar pd TANK
(2014-2019), redaktionel udviklingschef i Berlingske Media (2009- 2013), journalistisk fellow pa
Syddanske Universitet (2013) og i Erhvervsstyrelsen (2014). Er i dag selvsteendig i sit firma Digital
Identitet og er ekstern lektor ved Syddansk Universitet.
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Som elev pa Cyber Talent Akademiet har du ogsa mulighed for at deltage i ekstra aktiviteter pa
vores valgfrie program. | efteraret udbyder vi en reekke spaendende workshops og arrangementer
indenfor cybersikkerhed, som du kan deltage i udover de faste moduler ovenfor.

Tilmeld dig fx:

Talent talk: Sociologisk perspektiv pa Big data-indsamling og statslig
overvagning

Opleegget ville tage udgangspunkt i eksisterende akademisk viden om fake news,
overvagningskapitalisme og digitale rettigheder inden for sociologien. Julius Gotthardt vil forteelle om sin
undersggelse af vores lovgivning og den bagvedliggende forstaelse af retten til privatliv, og hvordan
denne desvaerre ikke er tilstreekkelig til at kunne handtere de udfordringer, som big data leder til.

Hvor mange formodentlig har stiftet bekendtskab med, hvad Big Data kan bruges til i algoritmer og
GDPR som lovgivning, er det nok de feerreste, der i dybden har overvejet de sociale konsekvenser

og etiske aspekter af algoritmisk praediktion. Det kraever nemlig en tveerfaglig diskussion af teknologi, jura
og sociologi at kunne overskue de strukturelle forhold i dataindsamling og datalovgivning.

For hvad betyder samspillet mellem det overvagningskapitalistiske og den statslige overvagning egentlig
for vores autonomi, som individer og som feellesskaber? Seerligt vil Julius Gotthardt komme ind pa den
effekt som dataficeringen kan have pa selvopfattelsen og de identitetsmeessige valg vi foretager os og
som definerer os som borgere i samfundet.

Dato den 24. november 2021.

Edward Snowden: Hacking og etiske aspektiver ved overvagning

Til dette Abent Akademi feellesarrangement skal vi fokusere pé digital overvagning igennem foredrag,
debat og filmvisning.

Mange af jer kender allerede til Edward Snowden, der i mange ar arbejdede i den amerikanske
efterretningstjeneste med programmering, kodning, og hacking, og som i 2013 afslgrede USA’s og NSA’s
ulovlige aktiviteter i forbindelse med hemmelig overvagning af borgere.

Med udgangspunkt i IT-sikkerhedskonsulenten og whistlebloweren Edward Snowdens afslgringssag skal
vi dykke ned i de etiske aspekter ved hacking og overvagning.

Den danske skribent og eksterne universitetsforelaeser Peter Kofod var én af de farste til at interviewe
Edward Snowden efter afslgringerne af USA’s masseovervagning i 2013-2014. Efterfglgende har Peter
Kofod opbygget ekspertviden pa omradet for digitalovervagning som han ivrigt deler ud af.

Peter Kofoed vil holde opleeg og involvere alle deltagere i debat om teknologiens og digitaliseringens
udvikling, herunder mulighederne og konsekvenserne i forbindelse med disse. Sidst vil Peter Kofod ogsa
komme med bud pd, hvordan du kan sikre dit eget privatliv, sa dine data kun bliver brugt til det, som du
har valgt.
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Efter debatten vises Oliver Stones anmelderroste film 'Snowden’, der er et bud pa en meget detaljeret og
historisk beretning om Snowdens afslgring af USA’s og NSA’s ulovlige aktiviteter i forbindelse med
hemmelig overvagning af amerikanske og europaeiske borgere.

Dato den 7. december 2021.

Cybersikkerhed — etik i den digitale tidsalder
Oktober — opdatering fglger

Virksomhedsbesgg hos virksomheder, som arbejder med IT-innovation
November — opdatering fglger
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